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1.INTRODUCTION

Le développement des nouvelles menaces qui sont liées a la mondialisation et aux nouvelles
technologiesdoiventimpulserle surgissement d'un vrai paradigme de la sécurité globale.
Lecontexte géopolitique, leléveloppement du terrorisment contribué a cela autant que I'explosion
du cybercrime et de I'espionnage industriel.

Ce guide a pour objectif de conseiller les organisations dans la protectienrgetrimoine humain,
matériel et immatériel.

ledocunBy i & QlF RNB&aS | dzE 5ANBOGAZ2Ya DSYSNIfSaz 5A
techniquesmoyens généralx I FTAY RQA Y LI Brati§ugdisécNiteiirStddams2ey v S &
processus desntrepriseset anticiperla gestiondes risquesdescriseset des atteintes agir pour en

diminuer ou supprimer les effets, les conséquences.

L'irruption au centre des préoccupations publiques des menaces, des risques anciens et nouveaux
(conflits de haute intensité, guerres asymétriquesrorisme international cybercrimecatastrophes
naturelles crises sanitairemternationalescrime organis@t réseaux mafieux £ Q STFFTAOIF OAG S
IANNOS FdzE y2dz@SttSa (SOKy2ft23ASa Si t rmMeesSikedml OS
laYAaS Sy dzzdNBE RS Yz2eSyao

Ce guide comporte des recommandatians les moyen® Q 2 NRNB 2 Nshéchhijuisleti A 2 Yy S
humairsa appréhendet TAYy RS LJ I YATFTASNI dzy S & (i NBEUBESIBE RQ Iy
pour les entreprises et organisations de toutes tailles

b2dza | @2ya (SyidS RS ol f |-&& N3uffisimmént Rolirtertins Bx@ertsi LIS C

auprés desquels nous nous excusons par avance.

Vous souhaitantine bonne lecture
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2] 9{ Dw! b59{ Chb/ ¢Lhb{ 59 [Q9bc¢wOtwL{9 9¢ [9!'w

[ & RSTA& aQAYLRA&ASY(d AYRAAGAYyOGSYSy iile Hestif de RgithiBeO (i S dzN
AYGSNYySsz Sy IFRFLIGFyG a2y RAaAaO2dz2NA t aSa AydSNI 2 Odzi
mouvant, et le besoin de capitabcial, en mobilisant des ressources externes a partir de son réseau de relations
personnelles.

[ OF LI OAGS RS tQSYUNBLINAAS £ NBLRYRNB t O0Sa RSTAaA
sécurité et de sareté.

Fonctions administraives

Politique de sécurité sireté
eBhtigation de sécurité et de résultat

Direction Général
[ QS YL

Programme général de formation dont sécurité sareté
Réglement intérieur

Assistance juridique
Dossier assurance (dont contrat assistance)
Financement des investissements sécurité slreté

Direction

Administrative
et

Financiere

Fonctions techniques et de soutien

Protection du process contre la malveillance
Secrets de fabrication
Prototypes...

Direction
Production

Mise en place et maintenance des moyens de protection
Premier niveau d'intervention sur les moyens de protection
Maintenance et suivi des installations fixes incendie, etc.

Direction
Technique
Maintenance
Travaux

Fonction accuell et parfois service de sécurité

ervices et moyensPropreté, service courrier, parc auto...
Généraux

Lien avec la prévention situationnelle
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La chaindogistique

Achats et stockage de produits sensibles (valeur ou danger)
Service Achats Fiche de Donnée de Sécurité
Achats des produits et services de sécurité slreté

Service Expédition Stockage et expéditions des produits sensibles

Le service de sécurité incendie

Prévention:

Conformité électrique, permis feu (travaux par points
chauds), maitrise du process, comportement humain...

Protection:

Détection, intervention, extinction, compartimentage,
désenfumage.

Servicede sécurité Réglementation applicable:

Incendie
Code du travail, code de I'envirronnement, code de la
construction et de I'habitation, normes.

Documents techniques unifiés

Référentiels techniques APSAD, moyens de secours,
installations fixes, dispositions constructives...

Référentiels organisationnels APSAD R6 et R8
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Les autres services

Cybersécurité
Accueil et flux des données silreté

Service
Informatique

Bureau
RQSdz
Service
Projets

lategration de la prévention dés le stade projet
"Combattre les risques a la sources" Art L 422%ode du Travail

Risques "Pays"
Sdreté sécurité des expatriés et missionnaires

Fonction
« International »

Informations classifiées
Circuit de notoriété

Service
Communicatio

Les partenaires sociaux

Le Comité Social et Economique (C&&)une instance

représentative du personnel qui succede aux anciennes

instances représentatives suivantes : délégués du

personnel, comité bygiéng sécurité, et conditions de = .
UNJI g Af SU O2YAUS RQSYUNBLINAASSP

les roles du CSE

D'exprimer les réclamations, individuelles et collectives,

Instances des salariés de I'entreprise.
Représentatives

du Personnel De veiller & I'application des réglementations du travail
dans I'entreprise.

De promouvoir la santé, la sécurité sur le lieu de travail.

Il doit étre consulté avant toute décision
d'aménagement important modifiant les conditions de
santé et de sécurité ou les conditions de travail et,
notamment, avant toute transformation importante des
postes de travail.
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3.MENER UNE POLITIQUE SECURITE SURETE

Une politique de sécuritélreté est un plan d'action défini pour préserver l'intégrité et la pérennité de
f QSYUNBLINAASD 9ffS NBFES8GS 1 @GAaArAz2y adNF dS3AAI|

[Tl¢

Définir la doctrine et la politique de sécuriséireté

Identifier le cadre de référence de la sécu#igreté (chartes, instruction, standards)

aSiidNBS S yonfordu NBlenterttaire et suivre les n@onformités

Gérer les dérogations et les mesures compensatoires (réglementation et doctrine interne)
Piloter un dispositif de veille réglementaire, normatif, technique et organisationnel

Gérer les relations institionnelles avec les autorités étatiques et locales (DREAL, inspection du
travail, commissions de sécurité, référents sdrete, etc.)

[T M [T [T [T

REGISTRE
DE SECURITE

CHAR
INFORMATIQUE

. | ]
— I INSTITUT NATIONAL

DE LA PROPRIETE
INDUSTRIELLE

PLAN DE
PREVENTION

CNIL. i

COMMISSION NATIONALE

INFORMATIQUE & LIBERTES \ — —h
w E
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LeYl yIjdz§ RQFl y i A OA lshéjligehgest la tnéconRaBFance gerEgkes dn Sigueur ou de
I @2 ANJ dzy A YLI O

leurnonNB & LISOG LISdz@Sy i

Atteintes

malveillantes
Sireté

Terrorisme

Hackeur i Kidnapping
=
— ' \_/Agression
Espionnage industriel ' l. I Manifestation

&<
Y

Intrusion  Vandalisme/Emeute

)

Vol

FI QAYOSYRAS LISdzi siNB @2t
périmeétre des atteintes malveillantes

Les enjeux résident donc dans :

ATS FIAG RQlIFI&A&adZNBENI £ aSOdzNAGIS RS& LISNA
ATF LNRBGSOGA2Yy SO tF &l dz@S3aFNRS RS fQ2dz
Al QlFlaadaNI yOS RS tF O2ylUAydzAadGS RQIFOGAGAL
A Le fait de prevenlr les risques inhérents de responsabilité

ATS NBaALISOG RSa 20fA3dFdA2ya NBIAESYSyGl A

Atteintes

accidentelles
Sé&urité

Nucléaire Radiologique
Biologique Chimique

Pollution Inondations
=
e M
wmt@:mm
% 3 4"_\"'
& é ; .: o

Accidents du travail Climat
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LES METIERS DE LA SECURITE-SURETE

Gouvernance - Pilotage

Responsable de pdle Directeur - Directrice Adjoint
Sécurité - Sareté corporate Sécurité - Shreté corporate Sécurité - Shreté corporate

Expertise - Conseil - Déploiement

Gestion de crise Déplacements professionnels Intelligence - Sécurité Protection
et continuité d'activité et mobilité internationales économique de l'information

Sécurité Responsable Lutte Protection
systéemes d'information Sécurité des événements contre la fraude des actifs matériels

Veille - Analyse - Suivi

Analyse Sécurité - Sareté corporate

ACTIVITES OPERATIONNELLES (PAYS, FILIALES...)

Responsable Sécurité - Sareté d'entité

3.1Assurer la sauvegarde du patrimoine humain, matériel et immatériel des organisations

I £ adzAidS RQdzyS Iyl feasS 2dz RQdzy | dzZRAG RS NRaAI

compte. Elles serviront de "données d'entrée" a la compositiosatuvice de surveillance et/ou de
télésécurite.

Les principaux €léments analytiques sont les suivants :

l'OGAGAGS LINAYOALIES Y t NBOAASNI £ QI OGABAGS L
I dzE YI NOKIFyRA&aSa 2dz £t f QI OGADGAGSD
OYBANRYYSYSYyl Y 9@ tdzSNJ 2dzi0 OS |ljdzA Sy i 2 dzNE
Accessibilité : Préciségs issues principales, les issues secondaires, les acces par destruction des
parois et les éventuels acces par des locaux adjacents.

Présence : Préciser le nombre de personne sur le site (personnel, personne externe) et les
habitudes sur le site : prégeOS RS GNJ @F Af f SdzNJ A a2f S K2 NI AN
Lespoints d'accesur I'emprise industrielle, I'étude des flex I'organisation des controles
d'accespour les personnels permanents ou temporaires, les visiteurs, les entreprises
extérieures, les livraisons et exp@dns (dont celles de substances dangereuses) ainsi que les
secours ;

Lesscénarios de risques significatifs d'atteinte a des cibiea-vis desquels I'(les) agent(s) de
sécurité a(ont) des missions en matiére de dissuasion, d'identification d'uneisiiuatormale

(dés le stade des signaux faibles), d'analyse et également de réaction
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1 Letemps de résistance mécaniqdes couches successives (périphérie, périmétrie, ponctuelle)
associé aurlélais de détection d'une intrusion et de transmission d'uneratsafin d'équilibrer
son "équation de la sOretée"

1 Lesinteractions de la surveillance humaine avec les technolaitgedétection ou les moyens
RUIFaaArAaldlyOS Sy LIXIFOS G4Sta ljdzS 1+ @ARS2adzNI

1 Lesmoyens de maitrise des risquascidentelqdispositifs fixes d'extinction ou de
refroidissement, réseau incendie et sources d'énergie de secours par exemple) faisant I'objet
d'une surveillance renforcée afin d'assurer la protection physique deaess névralgiques

1 Lespériodesde fonctionnement normab 2 2 dzNy/ SS> lj dzZt NIA& RS LINE RdzO
de chantiers, lesituations d'urgencéplan d'opération interne POI) ou de crise de maniere
plus générale

71 Les modalités de surveillance et d'intervention par les méme®uesss visa-vis degisques
incendie et techniques

71 Les modalités deontrble opérationnel des moyens de maitrise des risques

T tF NIAOdzE | NAGS RQSELX 2AGFGA2Y Rdz 48aGs5YS Y |
le client :

- [ S& 0Sa2 defdtilisReuis O 08 a

- [ S&a yABSlIdzE RQlIdzi2NAR&lF GA2Yy L}RdzNJ OKI Odzy RQSd

- Sile systeme doit étre en surveillance totale ou partielle

- {AZ Sy OFa RQAYGNHzaA2Y> RSa Yz2eSya R2AQSyI
levée de doute audio ou vidéo

Partiaularités du site :

Analyse des valeurs déclarées par le client et liste des secteurs sensibles :
t 2dzNJ FFANBE €S tASy 9SO fF &aSO2yRS LI NIGAS RS f
précisant la localisation des différents secteurs sensibles présents sur le site.

Trois Critéres liés a chaque secteur sensible

1. Deésignation du secteur sensible :
Identifier le(s) secteur(s) sensible(s) et préciser ses dimensions et les localisations (se référencer a un
plan).

2. Définition des zones de localisation de valeurs :
Reformuler ce qui pour le client est considéré comrakeur.
Formaliser les zones de localisation de valeur.
t NBOAASNI £ adz2NFIFOS 6Sy Yuoo O2dz@SNILS LI N £ Sa ¢

3. Scénarios retenus de pénétration et de circulation :
Les scénarios doivent tenir compte au minimumdeschgmMS YSy a LISNXSG Gy i f Q
normaux aux secteurs sensibles et sont plus ou moins nombreux et complexe en fonction de ceci.
lls peuvent comprendre dgpénétrations via les ouvrants qui seront retespour les identifier et
associés aux scaros.
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Quelques chiffres

0 Lincendie
/O est le premier accident en entreprise en termes .
de conséguences (pertes directes, pertes d'exploitations 8 e'ﬂTreprlSE'S
/10

responsabilités civile et pénale)
et a un codt estimatif de

ont &té visées par

des actes de
malveillance des attaques
ont lieu pendant la période Md €/On numeériques
de faible activité | en 2016
Source : Barpi Source - Traité pratique de sécurité incandie Source : barométre de la sécurité CESIN
SourceCNPP

A

[ CNJ}yOS Said S GNRA&AASYS LIl eéa S LX dza G 2edzOK S
lundi 30mai 2022

Les grandes tendances de la menace en 2021

Les rancongiciels
L’'hamec¢onnage (phishing) Le piratage de compte (ransomware)

principal vecteur de cybermalveillance les messageries de plus en plus ciblées 1= menace pour les professionnels

en hausse de plus de

95 %

Cybermalveillancgouvfr-bilan-2021

Principales causes liées a la perte dizmnées

» Défaillances matérielles = L'erreur humaine
= Les défaillances logicielles Le vol
= Les virus = La destruction de biens matériels
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SSMSI Etat 4001

Service statistique ministériel
de la sécurité intérieure
Menaces ou chantage pour extorsion d
onds

2019 Les entreprises et les collectivités
confrontées aux risques
sureté/malveillance

€ 17 210 16 316
Cambriolages de locaux industriels, 55 536 69 833
commerciaux ou financiers

ols avec entrée par ruse en tous lieux 8 464 7254

Autres vols simples contre les 50 261 49 990
établissements privés et publics

Incendies volontaires contre des biens 5253 5224
publics

f QSy @A

Celles-ci déclarent :

66 % d
des problémes de sireté

60 % ne pas étre assez
« armées » pour y faire
face

44 % étre impactées dans
leur activité (augmentation
des primes d'assurance, arrets
de travail, retards de livraison,...)

CYBERATTAQUE

ldGdSAyGSa

Attentats explosifs contre les biens privé

t

INTRUSION

VOL

ATTEINTE A L'IMAGE
ET A LA REPUTATION

source : sondage Apave auprés des entreprises de tout secteur d'activite,
collectivités, hopitaux,... Eté 2019

Escroqueries et abus de confiance 317 474 273 304 260 368

www.apave.com @DOVG

Les chiffres clés officiels de 2020 (édition 2021}{d&NIBA OS & RQA Y
secoursfont état des interventions suivantes, en milieu professionnel

i1 6296incendies constatés dans des ERP (établissements recevant d

public),

4275feux dans des entrepdts et locaux industriels,

3525incendies de locaux artisanaux et agricoles.

Sans compter leimcendies déclarés dans les bureaix

4% des accidents sont cauges des actes de malveillance (source
dzNB | dz RQ! yIfeasS RSa wiaBaeda S

{St2y £S8 G@¢NFAGS t NFGXNRRS RS {

77% des accidents liés a la malveillance se caractérise par un incen

T SYGNBLNA&SE adNI mnz 0O0QSaid €8

RSTAYAGAGSYSyYy(G SdzNJ LRNIS t I

incendie (sourcénstitut National de Recherche et d&écurité¢INRS

Do o o =a=-a

Lerisque incendie en entreprisest souvent lié a 2 facteurs principaux

1. [ S LINBYASNI O2yOSNYyS 3aASysSNItSys
YIylidzS RQS@Lftdz GA2y RS& N®a&l dzS
RQSIj dzA LIS Y Sy (i & négligdndeldadsile candmleddgs
matériels de sécurité.

2. [ S a8S02yR FI OGSdzNJ 02y OSNyYyS 8§
du personnel. Les consignes sont souvent méconnues, et les sessic
RS FT2NXYIGA2y SO tfSa SESNDAOSa
organisés comme il se doit.
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