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Veille Juridique sur la Sécurité Privée au Travail :
Réglementation, Législation et Jurisprudence

L'Association Des Experts en Sécurité et Sareté (ADESS) doit assurer une veille juridique constante
pour accompagner les entreprises de sécurité privée et leurs professionnels dans I'évolution des
normes légales et réglementaires. Cette veille porte sur plusieurs axes clés : Iégislation sur la sécurité
privée, formation des agents, responsabilité des entreprises de sécurité, réglementation sur la
vidéosurveillance et protection des données personnelles, et les relations avec les pouvoirs publics.

Voici un détail des principales lois, décrets, arrétés et décisions jurisprudentielles relatives a la
sécurité privée au travail.

Apercu des principaux domaines de régulation :

La législation sur la sécurité privée (lois, décrets, arrétés)

Les normes de formation des agents de sécurité

La protection des données personnelles et la vidéosurveillance
Les responsabilités Iégales des entreprises de sécurité

La relation avec les forces de l'ordre

Législation et Réglementation de la Sécurité Privée

Loi n° 83-629 du 12 juillet 1983 - Régissant l'activité des entreprises de
sécurité privée

Objet de la loi : Cette loi est le cadre Iégislatif principal qui régule I'exercice des activités de sécurité
privée en France. Elle définit les missions autorisées pour les entreprises de sécurité, comme la
surveillance humaine, la protection de biens, la gestion des alarmes et des dispositifs électroniques de
sécurité. Elle impose également des exigences strictes pour garantir la qualité des services fournis et
la protection des droits des employés.

Modifications récentes : La loi a été modifiée en 2011 pour renforcer les contrdles sur les entreprises
de sécurité et les agents. Elle exige que les agents aient une formation certifiée et soient titulaires
d'une carte professionnelle délivrée par le Conseil National des Activités Privées de Sécurité
(CNAPS).
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Implications pratiques : L'agrément des entreprises de sécurité privée et la formation continue des
agents sont des obligations strictes, afin d’assurer un haut niveau de compétence et de déontologie
dans la profession.

Code du Travail - Dispositions Générales

Article L4121-1 : Il stipule que I'employeur doit prendre toutes les mesures nécessaires pour assurer
la sécurité et protéger la santé physique et mentale des travailleurs. Cela inclut I'obligation de fournir
un environnement de travail sécurisé, de prévenir les risques et de garantir les droits des travailleurs
dans le cadre de leur activité.

Article 1L1321-2 : Cet article oblige I'employeur a informer les employés des risques auxquels ils sont
exposés dans le cadre de leurs fonctions, notamment les risques physiques liés a la sécurité
(violence, agressions) ou psychologiques (stress, burnout).

Application pour les entreprises de sécurité privée : Elles doivent non seulement se conformer a ces
obligations générales mais également adapter leurs pratiques aux spécificités du secteur (par
exemple, des équipements de protection adaptés, des procédures de sécurité claires et I'intervention
de personnel qualifié¢ dans des situations critiques).

Décret n° 2012-87 du 26 janvier 2012 - Modalités d’application de la loi du
12 juillet 1983

Objectif du décret : Ce décret précise les modalités d’agrément des entreprises de sécurité privée. Il
détaille les conditions de formation des agents de sécurité et les critéres d’obtention et de
renouvellement de la carte professionnelle.

Importance du décret : Il permet de formaliser les exigences pratiques qui découlent de la loi de 1983
et assure la réglementation stricte des métiers liés a la sécurité privée. La carte professionnelle est
donc essentielle pour garantir qu'un agent de sécurité est compétent, qualifié et conforme aux
exigences légales.

Décret n° 2024-322 du 4 avril 2024

Objectif du décret : Ce décret introduit des ajustements aux obligations de formation continue pour les
agents de sécurité, avec une attention particuliere sur la prévention des risques psychosociaux.
Entrée en vigueur : Dés sa publication, ce décret impose une réforme des modules de formation dans
les organismes agréés a partir de 2025.
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Décret n° 2024-1116 du 4 décembre 2024

Objectif du décret : Ce décret renforce les obligations en matiére de transparence contractuelle entre
les entreprises de sécurité privée et leurs clients. Il prévoit des sanctions accrues en cas de
nonrespect des clauses de conformité avec la réglementation en vigueur.

Application pratique : Les contrats devront inclure des dispositions explicites concernant la
responsabilité Iégale en matiére de formation et de conditions de travail des agents.

Arrété du 24 octobre 2024 (entrée en vigueur le 1er mars 2025)

Objet de l'arrété : Cet arrété modifie les normes relatives a linstallation et a la maintenance des
dispositifs électroniques de sécurité. Il impose également des exigences accrues pour les systémes
de vidéosurveillance dans les lieux publics et les espaces privés soumis a autorisation.

Application pratique : Les entreprises doivent réviser leurs équipements pour s’assurer de leur
conformité avant le 1er mars 2025.

Jurisprudence Pertinente

Responsabilité civile des entreprises de sécurité privée

Arrét de la Cour de cassation, Chambre sociale, 17 décembre 2008 (n° 07-43660) :

Eaits : Un agent de sécurité a été blessé pendant une mission en raison de conditions de
travail inadéquates.

Décision : L'entreprise de sécurité a été reconnue responsable pour ne pas avoir respecté son
obligation de sécurité envers son employé. La Cour a souligné que I'employeur doit prendre
toutes les mesures nécessaires pour prévenir les risques liés a l'activité.

Lecon a tirer : Cette décision illustre I'importance d’'une prévention stricte des risques
professionnels et rappelle que I'entreprise est civilement responsable de tout manquement a
ses obligations de sécurité envers ses employés.

Droit a la protection de la vie privée

Arrét de la Cour de cassation, 9 janvier 2007 (n° 05-46644) :

Eaits : Un agent de sécurité a utilisé des dispositifs de vidéosurveillance pour surveiller ses collegues
sans autorisation ni consentement.

Décision : La Cour a jugé que cette pratique portait atteinte au droit a la vie privée des personnes
concernées. Elle a statué que I'utilisation de dispositifs de surveillance doit étre conforme aux
dispositions légales en vigueur, notamment en matiére de transparence et de finalité des traitements.
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Lecon a tirer : Les entreprises de sécurité doivent strictement respecter les droits des personnes
surveillées et se conformer a la Iégislation sur la protection des données personnelles. En vertu de
larrété du 24/10/2024 (entrée en vigueur le 01/03/2025), les dispositifs de surveillance doivent
désormais inclure des mesures de sécurité avancées contre les intrusions et respecter les nouvelles
normes d'information renforcées.

Usage de la force par les agents de sécurité

Arrét de la Cour de cassation, Chambre criminelle, 24 mai 2011 (n° 10-84561) :

Eaits : Lors d'une interpellation, un agent de sécurité a utilisé une force excessive, entrainant des
blessures pour la personne appréhendée.

Décision : L'agent a été condamné pour usage disproportionné de la force. La Cour a établi que les
agents de sécurité ne sont autorisés a utiliser la force que dans des situations de légitime défense,
avec une réponse strictement proportionnée a la menace.

Lecon a tirer : Cette jurisprudence met en lumiére l'importance d’une formation adéquate des agents
pour évaluer les situations critiques.

En complément, le décret 2024-322 du 04/04/2024 impose désormais des modules spécifiques de
formation sur la gestion des conflits et 'usage proportionné de la force, rendant cette formation
obligatoire pour I'obtention et le renouvellement de la carte professionnelle.

Décret 2024-1116 du 4 décembre 2024 : Réforme en matiére de responsabilité et transparence :
Contenu : Ce décret introduit de nouvelles obligations pour les entreprises de sécurité privée. Parmi
celles-ci figurent l'obligation de réaliser des audits réguliers de conformité sur les pratiques
professionnelles et 'adoption d’'un code de conduite renforcé pour les agents.

Impact : Le décret vise a élever les standards éthiques et opérationnels, notamment en renforgant les
contrles sur les interventions des agents et leur respect des droits fondamentaux.

Mise en application : Les entreprises devront se conformer a ces dispositions avant le 1er juillet 2025,
sous peine de sanctions administratives.

Formation des Agents de Sécurité et Normes Professionnelles

Loi n° 2011-267 du 14 mars 2011

La loi impose :
1. Une formation initiale obligatoire pour obtenir la carte professionnelle d'agent de sécurité.
Cette formation inclut des modules sur :
e La prévention des risques : identifier et anticiper les comportements menacants,
prévenir les situations dangereuses (violence, vol, etc.).
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e La gestion des conflits : désescalade, négociation, dialogue dans des contextes de
tensions.

e [L'utilisation des équipements spécialisés : télésurveillance, dispositifs électroniques,
alarmes.

e Les aspects juridiques : respect des droits fondamentaux des personnes, Iégislation sur

la sécurité privée.

2. Une formation continue obligatoire tous les 5 ans pour maintenir la carte professionnelle. Cette

mise a jour garantit que les agents restent compétents et informés des évolutions
réglementaires.

Arrétés des 6 janvier 2004 et 8 octobre 2007

Ces arrétés définissent les conditions de délivrance et de renouvellement de la carte professionnelle :
Critéeres de qualification : la formation doit étre réalisée dans un centre agréé par le CNAPS.
Programme officiel de formation : I'arrété de 2007 détaille les compétences a acquérir, incluant la
gestion des situations d'urgence, les techniques de surveillance, et la connaissance approfondie des
réglementations.

Décret n° 2024-322 du 4 avril 2024

Réforme de la formation continue :
e Inclusion de nouveaux modules sur la prévention des risques psychosociaux (stress, burnout)
pour les agents de sécurité.
e Renforcement des pratiques en gestion des incidents critiques (menaces terroristes,
cyberattaques, etc.).
Mise en ceuvre obligatoire : dés 2025, tous les organismes de formation devront s'adapter a ces
nouvelles exigences.

Décret n° 2024-1116 du 4 décembre 2024

e Renforcement des formations sur les risques technologiques (loT, IA, cybersécurité) et la
sécurisation des données en vidéosurveillance, conformément au RGPD.

e [Exigences accrues pour la gestion des données, y compris la surveillance en temps réel et
I'utilisation d'images pour des analyses prédictives.

Mise en ceuvre obligatoire a partir du 1er juin 2025

Arrété du 24 octobre 2024 (entrée en vigueur le 1er mars 2025)

Exigences complémentaires :
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e |Intégration de modules sur les normes technologiques modernes (intelligence artificielle,
cybersécurité).
e Formation spécifique aux nouveaux outils de surveillance connectés.

Réglementation Relative a la Vidéosurveillance et Protection des
Données

Loi n° 78-17 du 6 janvier 1978 (modifiée) - Informatique et Libertés

Cette loi régit la collecte, le traitement et le stockage des données personnelles, en imposant :
e Une transparence envers les personnes surveillées (panneaux informatifs, déclarations).
e Une protection stricte des données (cryptage, accés limité).
e Une limitation des délais de conservation, qui doivent étre définis en fonction de la finalité de la
surveillance.

Réglement général sur la protection des données (RGPD - Réglement UE
2016/679)

Exigences renforcées pour les entreprises de sécurité privée :
e Obligation de réaliser une analyse d’'impact relative a la protection des données (AIPD) avant
toute installation de systéme de vidéosurveillance.
Nomination d’'un Délégué a la Protection des Données (DPO) pour superviser la conformité.
Garantir que les images ne soient accessibles qu'aux personnes autorisées (personnel habilité
uniquement).

Arrété du 3 aout 2007 - Normes sur la Vidéosurveillance

Installation des systémes :
e Respecter les normes techniques pour minimiser les atteintes a la vie privée (positionnement
des caméras, zones couvertes).
e Obtenir les autorisations administratives nécessaires pour surveiller des espaces publics ou
semi-publics.
Maintenance et mise a jour :
e Les dispositifs doivent étre régulierement vérifiés pour garantir leur efficacité et leur conformité
aux normes actuelles.
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Décret n° 2024-1116 du 4 décembre 2024

Sécurisation des systémes de vidéosurveillance connectés contre le piratage (cryptage, mises a
jour automatiques).
Protection des données personnelles et formation continue sur les risques technologiques.

Arrété du 24 octobre 2024 (entrée en vigueur le 1er mars 2025)

Nouvelles régles imposées pour les systémes de vidéosurveillance connectés :

e |Intégration obligatoire de dispositifs sécurisés contre le piratage (firewalls, authentification a

deux facteurs).

e Limitation stricte des accés aux images via des plateformes tierces.

e Obligation de mise a jour automatique des logiciels pour éviter les failles de sécurité.
La veille juridique dans le domaine de la sécurité privée est essentielle pour garantir la conformité
légale et protéger les droits des employés et des personnes surveillées. En suivant scrupuleusement
les lois, les reglements et les décisions judiciaires, les entreprises de sécurité privée peuvent non
seulement assurer la protection des biens et des personnes, mais également créer un environnement
de travail sécurisé et respectueux des normes juridiques.

RESUME

Législation et régulation de la sécurité privée :

e Loi n° 83-629 (1983) : Régule la sécurité privée, exigeant une carte professionnelle pour les
agents, mise a jour pour renforcer les contréles et la formation.

e Code du Travail : Oblige les employeurs a assurer la securité et la santé des travailleurs,
incluant la prévention des risques physiques et psychosociaux.

o Décrets 2024-322 et 2024-1116 : Réforment la formation continue, avec des modules sur la
gestion des risques psychosociaux, la cybersécurité, I'lA et la protection des données.

Application prévue en 2025.

e Arrété du 24 octobre 2024 : Imposition de nouvelles normes pour la vidéosurveillance, avec
des exigences de sécurité renforcées pour les systémes connectés.

Responsabilité et jurisprudence :
e Les entreprises de sécurité sont responsables des risques professionnels et de la protection
des données personnelles, conformément aux lois sur la vidéosurveillance (RGPD).
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Formation des agents :

e Formation initiale et continue obligatoire, avec des modules sur la gestion des risques, les
conflits et les technologies modernes.

Vidéosurveillance et protection des données :

e La vidéosurveillance doit respecter des normes strictes pour protéger la vie privée et inclure
des sécurités contre les cyberattaques.

Auteur Anonyme
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